Windows Defender est-il efficace?
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Windows Defender est un antivirus gratuit fournit par défaut depuis Windows Vista.

Les avis sur Windows Defender divergent souvent mais la question principale est de savoir si Windows
Defender est actuellement suffisant pour se protéger des virus.

Cette page tente de répondre a cette question et donner un avis sur I'efficacité de Windows Defender.
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Historique Windows Defender

Plusieurs antivirus Microsoft se sont succédés.
Initialement Microsoft Security Essentials apparu en Septembre 2009 et qui succéde Windows Live Oncare.
Microsoft Security Essential est devenu alors antivirus a part entiére.

Parallélement depuis Windows Vista, Windows Defender était fourni par défaut, il s’agit normalement d’'un
antispyware et est devenu un antivirus a part entiére depuis Windows 8.

Windows Defender étant devenu un antivirus a part entiére... Microsoft Security Essentials a été abandonné
pour ces versions de Windows (Fusion).

Si Microsoft propose des antivirus gratuits, c’est pour protéger son systéme d’exploitation qui n’a pas toujours
bonne réputation du point de vue sécurité.

En outre, cela permet a Microsoft de suivre les menaces informatiques et de participer notamment a des
opérations conjointes avec les autorités pour faire tomber des botnets.

Cela permet donc a Microsoft de suivre les menaces informatiques et logiciels malveillants en offrant
gratuitement un antivirus.

Le but est aussi de proposer un antivirus peu lourd et qui ne pose pas de problémes de fonctionnement.
En effet, certains antivirus peuvent souvent poser des problémes (plantages, ralentissement de Windows) de
part le faite qu’ils se chargent trés bas dans Windows.

Amélioration de la protection de Windows Defender

Microsoft continue de développer Windows Defender qui s’améliore de jours en jours pour mieux protéger les
utilisateurs face aux logiciels malveillants.

Notamment sur Windows 10, la protection Windows Defender est bien meilleur.

Dans la mise a jour Creators Update, Windows Defender posséde une vérification de fichiers inconnus dans le
Cloud.

Lorsque vous tentez d’exécuter un fichier inconnu, ce dernier est soumis aux serveurs de Microsoft et est bloqué
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tant que le verdict n’a pas été donnée.

Si le verdict indique que le fichier est malveillant, une alerte est émise et le fichier est alors placé en quarantaine.

La configuration des envois des échantillons dans le Cloud Windows Defender :

Plus de détails sur les améliorations de Windows Defender, dans le cadre global de Windows 10 sur l'article
suivant : Windows 10 et la protection contre les virus et attaques informatiques

Efficacité de Windows Defender ?
Quelques mots concernant I'efficacité de Windows Defender.
Un mot concernant les liens des tests antivirus.

o av-test.org effectue un test sur des samples directement sur I'antivirus et vérifie si ce dernier est détecté
et le systéme protégé.

e av-comparatives.org effectue un test en live en tentant de charger des Web Exploits ou des liens pointant

vers des binaires malicieux.

Les tests av-comparatives.org sont probablement plus parlant car tous les modules de 'antivirus sont testés,
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alors gue av-test.org ne va détecter que la protection en temps réel : un binaire non détecté sera, on considér

Windows Defender sur Windows 7

19

ra

que l'antivirus ne protége pas, or si I'antivirus protége 99% des Web Exploits au final, il protégera mieux les
utilisateurs.
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En 2013 : Microsoft Security Essentials

Quelques rappels des années précédentes pour planter le décor.

Windows Defender = O >

tat du PC : Protégé

Mettre a jour Historique Paramétres

Votre PC est protégeé et sous surveillance, Options d'analyse :

(®) Rapide

() Compléte
() Personnaliser

& Protection en temps réel: Activée : -
st : st - ; Analyser maintenant
& Définitions de virus et de logiciels espions: A jour

Détails de I'analyse

Derniére analyse : Aucune analyse planifiée exécutée
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Linterface de Windows Defender Windows 8

e 2011 : Survol de Microsoft Security Essentials

e Janvier 2013 : Microsoft Security Essentials recalé 2
fois par AV Test

Al'époque la protection de I'antivirus finissait dernier sur le

test d’AV-Test : https://www.av-

test.org/fr/antivirus/particuliers-windows/windows-

7/d%C3%A9cembre-2012/ ™
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Sur le terrain, cela se vérifiait notamment avec les Trojans RAT :

e http://forum.malekal.com/suppression-cheval-troie-zbot-t41884.html#p328394

e http://www.commentcamarche.net/forum/affich-27994679-virus-indetectable-au-demarrage-windows-7#8

¢ http://www.commentcamarche.net/forum/affich-28071883-double-accent-circonflexe-et-trema#30

o http://www.commentcamarche.net/forum/affich-27009777-survey-enervant#6

¢ http://www.commentcamarche.net/forum/affich-29606184-uc-utilisee-a-100-virus-minerd-exe#15 (janv.

2014)
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Et la version antispyware sur Windows 7 avec Av-Comparatives : Av-Comparatives Mars 2013
La ligne en pointillée correspond aux détections Microsoft, elle est au niveau du plus mauvais antivirus (Ahnlab)

Real-World Protection Test — March 2013
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@ AV-Comparatives 2016

Détection antivirus et Windows Défender Mars 2013 (Av-Comparatives)

Apreés 2013 : et Windows Defender en version antivirus

Sur Windows 8, on est a 80% de détection :

Le taux de détection de Windows Defender en Juin 2015 :

Fin 2014 : Windows Defender et Windows 10

Les tests sur Windows 10, les performances de Windows Defender montent :
Taux de détection Windows Defender sur Windows 10 (Avril 2016) :
En Décembre 2015, Windows Defender monte méme a 4,5 :

Méme constatation chez av-comparatives, les détections montent, en novembre 2015, Windows Defender
atteint 95%
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Real-World Protection Test — September 2014
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“or a description and more details about the above test results, please read the complete test reports on our website.

® AV-Comparatives 2016

Taux de détection de Windows Defender (Septembre 2014)
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.
Taux de détection Windows Defender sur Windows 10 (Avril 2016) :

Real-World Protection Test - August to November 2015
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© AV-Comparatives 2016

Néanmoins Windows Defender souvent dans les 6 derniers :

et la protection sur le terrain

Sur le terrain, j'avais aussi fait quelques essais lors des premiéres vagues de ransomwares, début Décembre
2015 avec les premieres campagnes TeslaCrypt.

e Windows Defender qui laisse passer des droppers Locky : Email malicieux — Ransomware Locky

e TeslaCrypt Ransomware (Le test avec un MSE sur Windows 7 et non Windows Defender)

Il est n'est « pas trés difficile » de trouver des Trojans non détectés par Windows Defender.
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Real-World Protection Test — February 2016
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Real-World Protection Test — May 2016

Taux de détection Windows Defender sur Windows 10 (Mai 2016)
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= IREIRER=] x| b @ i Windows Defender
Process - Prival
B @7 services exe 0.1
[ [m7swchost exe 0.m i
f WmiPrvSE exe 1.03 Accueil Mettre a jour Historique Paramétres
(=7 dlhost.exe
%svchost.ewe 0.0% Affichez les éléments détectés comme étant potentiellement dangereux, ainsi que les actions que vous avez prises 3 cet effet:
swchost.exe 1
= [a7svchost exe 101 g (C) Eléments en quarantaine
[n7taskhostex exe 0.m Eléments qui ne peuvent pas s'exécuter, mais qui ne sont pas supprimés de votre PC.
lﬂl%jad‘e”g-m (@] Eléments autorisés
swchost exe £ - T .
= [ svehost exe 013 E Eléments dont 'exécution est autorisée sur votre PC.
(=] WUDFHost exe ®) Tous les éléments détectés
=2 - 0A Eléments détectés sur votre PC.
x|
[ swchost exe 0.0 1 N - _ -
coshy spoolsv exe Elément détecté Miveau d'alerte Action entreprise
[n7]swchost exe 0.25 1
[ Service_KMS exe p.
[27]MsMpEng exe 0.1 12
[87 MisSrv.exe z
[ swchost exe
[=7svchost exe
=] &Search Indexer.exe 1
&SearmﬁherHost.eme
¢ SearchProtocolHost ...
[ swchost exe
ﬁlmsienec.ene
(7] Isass.exe 0.13 ; o -
[ csrss e 039 o Supprimer tout ' Autoriser I'élément
[ 87 winlogon exe
=77 dwm.exe 3.84 1C
o SOSEEEN| 05 S e
{5 MSASCui exe 0.04 766K 21448K 544 Windows Defender User Inte... Mi ft Comporation
&ImnSCP.m 0.05 12528 K 26888 K 3296 WinSCP: SFTP, FTP and SC... Martin Prilryl
=l ¥ bla.exe 2320K GBB4K 2312 Sysintemals Process Bxplorer  Sysintemals - www sysinter. ..
L blabd exe 237 14716 K 31156 K 896 Sysintemals Process Explorer  Sysintemals - www sysinter...
Lexe 0.09 G476 K 19236 K 3432
[ inst 1.exe 62.14 76483 K 82076 K 3816
= ;| zap exe 0.04 16 396 K 20548 K 2156 Win Image Aquisition Winlmagine - waw wnima...
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Oou encore :

Process CPU  Prival

(5] smss.exe
[m7csrss.exe
& [ wininit.exe Accueil Mettre a jour Historique Paramétres
] @7 services exe
[ @7 svchost.exe
angiF'rvSE.eme

[» 7 dllhost exe () Eléments en quarantaine

Affichez les éléments détectés comme étant potentiellerent dangereux, ainsi que les actions que vous avez prises 3 cet effet:

[m7svchost exe Eléments qui ne peuvent pas s'exécuter, mais qui ne sont pas supprimés de votre PC.
[ [ svchost exe 1 (
[»"audiodg.exe
=) [n7]svchost exe 0.0 3
= taskhostex exe ® Tous les &léments détectés
[m7]svehost exe <00 Eléments détectés sur votre PC.
=) [a7]svchost exe 0.0 4
(= WUDFHost exe

= 014 Elément détecté Niveau d'alerte Action entreprise
]

[m7svchost exe 1
= spoolsy exe
[nsvchost exe 027
[ Service_KMS5 exe
(w7 MsMpEng.exe 007
B MisSrv exe
[m7svchost exe
[m7svchost.exe
&Searmlndener.em 1
[m"svchost exe
[ Isass exe
[m7csrss.exe
(] [0 winlogon exe
(27 dwm.exe 0.86 b
B R
{4 MSASCui exe 0.08 TEI2ZK 21616 K 544 Windows Defender User Inte... Microsoft Corporation
&mnSCF‘.em 0.26 13196 K 28224 K 3296 WinSCP: SFTP, FTP and SC... Martin Priteryl
(=1 ¥ bla.exe 230K 6884 K 2312 Sysintemals Process Explorer  Sysintemals - www sysinter...
2 blabd exe 460 15352 K 31 3B K B96 Sysintemals Process Bxplorer  Sysintemals - www sysinter...
E MimorsEdgeCatalyst exe 5552 K 16060 K 3224 Win Image Aquisition Winlmagine - www wnima...
= o cmd exe 2696 K 5336 K 1500 Interpréteur de commandes ... Microsoft Corporation
[ conhost exe 944 K 4108 K 1372 Hite de la fenétre de la cons... Microsoft Corporation
Drad05451.h'rp 3972K 10104 K 1268

_J Eléments autorisés

Eléments dont 'exécution est autorisée sur vatre PC.

[T -

017 o Supprimer tout ' Autoriser I'élément

CPU Usage: 7.47% Commit Charge: 34.75% Processes: 42 Physical Usage: 41.10%
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et hop svchost.exe injecté :

et g e e s

o prper s e 4t s et e e

= 07 services exe
= [n7]svchost exe
5 WmiPrv SE exe
[» " dlhost exe
(27 svchost exe <0.01
[ [m 7 svchost exe
(=] audiodg exe 0.01
[ [msvchost exe
= " taskhostex exe
[m7taskeng exe <0.01
[=7svchost.exe
= [m 7 zvchost exe 0.01
[®WUDFHost exe

CE|

[» | svchost exe

Windows Defender -

Accueil Mettre a jour Historique Paramétres

Affichez les éléments détectés comme étant potentiellement dangereux, ainsi que les actions que vous avez prises 8 cet effet:
() Eléments en quarantaine
Eléments qui ne peuvent pas s'exécuter, mais qui ne sont pas supprimés de votre PC.
() Eléments autorisés
Eléments dont |'exécution est autorisée sur votre PC.
(®) Tous les éléments détectés

Eléments détectés sur votre PC.

i spoolsv exe
Iﬁsvchost.ene 0.32
[ Service_KMS exe
[=7MsMpEng exe 0.08
=7 NisSrv exe
[#7svchost exe
[®7|svchost exe
-4, Searchindexer exe
[»7svchost.exe
[m7lsass exe <0.01
[®*csrss.exe 0.20
B [m 7 winlogon exe
(77 dwm exe 0.87

Elément détecté Miveau d'alerte Action entreprise

B
{5 MSASCuiexe 062
By WinSCP exe 0.1z
[ 2 bla exe
(3 blabd exe 0.8%
MirrorsEdgeCatalyst exe
m 1200K

& Supprimer tout

o# Autoriser I'élément

8632K 2624 Processus hite pour les serv... Microsoft Comporation

Le lendemain aprés mise a jour de Windows Defender, ce dernier détecte Trojan:Win32/Dynamer pour le Trojan
RAT (MirrorsEdgeCatalyst) et Backdoor:Win32/Vawtrak, il s’agit d’'un Trojan Banker, cependant, il semble
malgré la détection, il semble toujours actif puisque le svchost.exe est encore présent.

Et du cété du ransomware Locky...
Windows Defender laisse souvent passer des droppers Locky...
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[E7svchost.exe
[ Service_KMS exe
[E | MsMpEng exe
[=7 NisSrv.exe
[E7Tswchost.exe
[="T swchost.exe
é;é Searchindexer.exe
[E7Tsvchost exe
(57 Isass exe
1| csrss exe
] winlogon.exe

[=7 dwm.exe

L4
2 ¥ blaexe
25 blabd exe
[ MSASCui exe
I|svchost exe

Windows Defender
Etat du PC : Risque

Accueil Mettre 3 jour Paramétres

Affichez les éléments détectés comme étant potentiellerent dangereux, ainsi que les actions que vous avez prises 3 cet effet :

() Eléments en quarantaine

Eléments qui ne peuvent pas s'exécuter, mais qui ne sant pas supprimés de votre PC,
() Eléments autorisés

Eléments dont I'exécution est autorisée sur votre PC,
(® Tous les éléments détectés

Eléments détectés sur votre PC.

Date

08/07/2016 11:37
08/07/2016 11:36
08/07/2016 11:19

Elément détecte MNiveau d'alerte

[[] 8 BackdoorWin32/Vawtrak.E
[[1:€ Trojan:Win32/Dynamerlac
[[]'@ Trojan:Win32/Dynamerlac

Action entreprise

Grave En quarantaine

Grave En quarantaine

Grave En quarantaine

file:C:\Users\Vincent\AppData\Roaming'UutePsug\UicEhda.exe

regkey: HKCU@S-1-5-21-270738741-1668383648- 2888775521 - 100 SOFTWARE\MICROSOFT\WINDOWSYWCURRENTVERSION
\RUN\\YoceTgop

runkey:HKCU@5-1-5-21-270738741-1668383648-2888775521- 1001\ SOFTWARE\MICROSOFT\WINDOWS\CURRENTVERSION
WRUMNV\ YoceTgop

Byl Supprimer tout & Autoricer I'élément

2288 R
13132 K
5502 K
1244 K

JHEUK 335b Sysrtemals Frocess Explorer  Sysintemials - Waw sysinter...

25336 K 3896 Sysintemals Process Explorer  Sysintemals - www sysinter. .
15504 K 2456 Windows Defender User Inte... Microsoft Corporation
3748 K 2820 Processus hite pour les serv .. Microsoft Corporation

0.74
0.40

Backdoor Vawtrak et Trojan_Dynamer détecté par Windows Defender

Process
[T smss.exe
[ csms.exe
=) [m7] wininit.exe
B [m7services.exe
[ [ svchost.exe
g WmiPrvSE exe
[m7] TiWorker.exe
(27 dihost exs
(57 dihost exe
[n7svchost exe
[n7svchost exe
=) [m"] svchost exe
[n 7 taskhostex.exe
[n"taskeng exe
[n7svchost exe
[ [T svchost.exe
[m]WUDFHost exe
S|
=]
[nsvchost exe
i spoolsy axe
[n1|svchost exe
[ Service_KMS exe
(57| MsMpEng.exe
[nsvchost exe
[n7svchost exe
[ NisSrv.exe
-, Searchindexer exe
| TrustedInstaller.exe
[m7Isass.exe
[B 7 csres exe
(] [ winlogon exe
[m7dwm.exe

itz Windows Defender

Accueil Mettre a jour Historique Paramétres

Affichez les éléments détectés comme étant potentiellement dangereux, ainsi que les actions que vous avez prises 3 cet effet :
() Eléments en quarantaine
Eléments qui ne peuvent pas s'exécuter, mais qui ne sont pas supprimés de votre PC.
() Eléments autorisés
Eléments dont I'exécution est autorisée sur votre PC.
(®) Tous les éléments détectés

Eléments détectés sur votre PC.

Elément détecté Niveau d'alerte Action entreprise

¢ Autoriser I'élément

¥ Supprimer tout

www.malekal.com

Windows Defender émet tout de méme une alerte, seulement celle-ci arrive aprés que les fichiers aient été
chiffrés, on peut voir I'extension .zepto
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Fichier = Imprimer = Envoyer

Graver ¥ Quvrir = @

Accueil Mettre a jour Historique Paramétres

Affichez les éléments détectés comme étant potentiellernent dangereux, ainsi que les actions que vous avez prises 3 cet effet:

(_) Eléments en quarantaine
Eléments qui ne peuvent pas s'exécuter, mais qui ne sont pas supprimés de votre PC.
léments autorisés
Elements dont I'exécution est autonsée sur votre PC.
ous les €léments détectés

Eléments détectés sur votre PC.

Elément fﬁmkal com Miveau d'alerte Date Action entreprise

[[] @ Behavior:Win32/Locky.gen!A Grave 08/07/2016 1430 En quarantaine

L'erreur suivante s'est produite : Code d'erreur : 030070480, Elément introuvable.

Catégorie : Comportement suspect

Description : Ce programme est dangereux et il exécute des commandes émanant d'une persenne malveillante.
Action recommandée : Supprimer immeédiaternent ce logiciel,

Eléments:

behavior:pid:1912:243762481197421

file:C:\Users\Vincent\AppData\Local\ Temphscp2761 \fidrusko.exe
processpid:1912

@' Supprimer tout ¥ Autoriser I'élément

S
( Frocess
av []sm
A5 [mesrss e
=] [ wininit
= [ sex
= (=1 = 5
= Etat du PC: Risque
(s
7- CEl Accueil Mettre a jour Historique Paramétres
B1 X
Go = = Affichez les Eléments détectés comme étant potentiellerent dangereux, ainsi que les actions que vous avez prises 3 cet effet
Go Eléments en quarantaine
KM = Eléments qui ne peuvent pas s'exécuter, mais qui ne sont pas supprimés de votre PC.
Mi - Eléments autorisés
i | = | .
M? (2 Eléments dont I'exécution est autorisée sur votre PC.
:z Accueil Partage Affichage Tous les éléments détectés
Mo @ - 4 B Burcau Eléments détectés sur votre PC.
Wi f
< Favoris ] Vincent Elément détecté Miveau d'alerte Date Action entreprise
= B Bureau a O Behmﬁlﬁ%‘am}\ Grave 08/07/2016 1430 En quarantaine
(s | Emplacements récer
1 Téléchargements J.éTJ Bibliotheques
== M| CePC Om L'erreur suivante s'est produite : Code d'erreur: 0x20070490. Elément introuvable.
: Panneau de configuratid
Catégorie : Comportement suspect
(s “ﬂ Réseau Google Ch
c F::CQDEFCI rome Description : Ce programme est dangereux et il exécute des commandes émanant d'une personne malveillante,
Ta Ny
Ta Id 214 Ke
Ta WinSCP I@Sum:mmer tout # Autoriser I'élément
Ta Raccourci
[ 991 octet(s)
(s _HELP_instructions .. _HELP_instructions i
- Image bitmap Fichier HTML =
Ta 2,48 Mo 9,84 Ko
Ta o, 20nasrsc-oaat-oBRAURKRILQI . a01asrsc-aua1-DBae-asaz-acDC v FP
T4 126AF58.zepto 2FEFAA4B.zepto o qne
Fichier ZEPTO Fichier ZEPTO
<
A

Le gros probléme provient du fait que les mises a jour des définitions virales sont trop rares... Plusieurs heures
sans et de ce fait, si vous ouvrez le malware entre le laps de temps ou la mise a jour n’a pas été faite, vous étes
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vulnérables.. d’ou les intéréts des solutions Cloud Antivirus.

Process e Windows Defender = B - O
[m7smss exe
[mZ] csrss exe
=1 [0 wirimit exe
= [ services exe ] T
=) DEVFhOH EXE Accueil Mettre a jour Historique Paramétres
WmiPrvSE exe
%dllhos{.m
[m"svchost exs .
[m"]svchost exe Définitions de virus et de logiciels espions: A jour
= [msvchost exs
%task_hastexm Vos définitions de virus et de logiciels espions sont automatiquernent mises a jour pour protéger votre PC. Proprié...
taskeng exe
. %zﬁ:: o Définitions créées e : 08/07/2016 3 10:12 o
[87]WUDFHost exe Derniére mise & jour des définitions : 08/07/2016 & 14:26 Mettre a jour 0
=] Version des définitions de virus: 1.225.837.0 0
DSVEH ey Version des définitions de logiciels espions:  1.225.837.0 1000
s spoolsy exe
[n [svchost exe
[ Service_KMS.exe
[m"1MsMpEng exe
[m"]svchost exe
[m7svchost exe
(B NisSrv exe
o Searchindexer exe
[=7lsass.exe
[m-]csrss exe
= B winlogen exe
[=7T dwm exe
5=
= (bla exe
[J7blafd exe
= R FRSTBd exe
- |notepad.exe
Nf"notepad.aoe
WinSCP exe
£ MSASCL
[87 svchost exe
[n71 fidrusko exe

des fichiers '-:'D

0 Lesaviez-vous?
Les définitions de virus, logicighsespions et autres programmes malveillants sont des fichiers utilisés pour identifier les logiciels malveillants ou
potentiellement indésirable€"sur votre PC.
Ces définitions sont pai€es a jour automatiquemnent, mais vous pouvez aussi cliquer sur Mettre 3 jour pour obtenir les dernigres versions lorsque vous
le souhaitez. §

0:7e .

CPU Usage: 16.22%  Commit Charge: 35.09% Processes: 42 Physical Usage: 34.33% EtaS - v

Clavier tactile >

e s 14:28
@ o [m= O 1)
EH P 1 b 08/07/2016

[ [m°1svchost exe 14 200 K
[m7 audiodg exe 5752K
[ [T svchost exe om 25796 K £ g
[ mskhostax coxe 1068 K Etat du PC : Risque
|m’laskeng exe 1380K
[m"svchost exe 5128K |
= [n7svchost exe 31004 K 4 Accueil Mettre a jour Historique Paramétres @ Aide v
[="]WUDFHost.exe 3160K
=] 0.03 2556 K Affichez les éléments détectés comme étant potentiellement dangereuy, ainsi que les actions que vous avez prises 3 cet effet :
p g q q p!
[n7] TabTip32.exe T K 3 )
[ svchost exe 5920 K léments en quarantaine
i spoolsy Exe 3856 K Eléments qui ne peuvent pas s'exécuter, mais qui ne sont pas supprimés de votre PC.
Iﬁsvchoﬁ exe 15960 K léments autorisés
Dﬂ?msm 010 1?; ‘;;i E Eléments dont I'exécution est autorisée sur votre PC.
%5‘;2 o ' Sk ous les éléments détectés
(27 svchost exe 1428 K Eléments détectés sur votre PC.
w77 NisSrv.exe 15124 K 8
= ﬁ‘_‘??a‘(;j;:-r;?;;n;mste... <001 1? x E 1? :! éér::nt détecté Miveau d'alerte Date Action entreprise
) BehaviorWin32/L .qenld Grave 08/07/2016 14:30 En quarantaine
¢ SearchFiterHost exe 2444 K 72
57 VES\C exe 152K 62 malekar.t5m
[m")svchost exe $024K 82
[m"svchost exe 504 K 24
[m"svchost exe 124K 50
[m7lsass %2 3600K 84 L'erreur suivante s'est produite : Code d'erreur : (xB0070430, Elément introuvable. A
[@*csrss.exe 0.08 1972K 8
= [ winlogen exe 1460 K 57 Catégorie : Comportement suspect
[0 dwm exe 069 98 252 K 7
=] ﬁ_ 0.44 A8 BED K Description : Ce programme est dangereux et il exécute des commandes émanant d'une personne malveillante, v
= (2 bla.exe 2328K 58
= %ﬂ;’?&‘m gg? ;? g E g - '&' Supprimer tout ¥ Autoriser I'élément
o ENE .
Enotepad.ene 1652K 10
By WinSCP exe 0.10 12220 K 309
4] MSASCui exe 5524 K 2015 6% VWINDOWS Lereraer User Inte... MICTOSor Lomparatio
- rocessus hite pour les serv. icro: rporation
mabekal com 113K 3380K 1676 P hate pour Microsoft Co

www.malekal.com

et Windows Defender émet une alerte Ransom:Win32/Cerber.A car il détecte le chiffrement des documents...
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http://www.malekal.com/cloud-antivirus-detections-proactives-comportementales/
http://forum.malekal.com/fiche-cerber-crypto-ransomware-t54561.html

[m" dllhost exe 1704 K
[m7svchost exe 011 314K

= [0 svchost exe 13992 K
[m-]audioda.exe 5776K

= [ svchost exe 0.51 17 836K

[n 7 taskhostex.exe 3980K
[n7taskeng.exe 1330K

[B7 w32tm exe 896 K

[=7 svchost exe: 5180 K

= [m7 svchost exe 289 32048 K
[m"] WUDFHost exe 3160K

= 0.03 2556 K

w 796K

[n 7 svchost exe 5988 K

i spoolsv.exe 3856 K

[n T svchost exs 15508 K

[ Service_KMS exe 23 352K

[27] MsMpEng exe - 118 448 K
[m"]svchost exe 2400K
[m"]svchost exe 1428K

7] NisSrv exe 14 96D K

=) J Searchindexer exe 18444K
. SearchProtocolHost & 0.02 2892K

&= SearchFiterHost exe <0.m 2492 K
[B7svchost exe 017 9068 K
[m°svchost exe 1140K

87 Isass exe 0.02 3600K

[ carss.exs 0.06 1972K
= B winlogon.exe 1460 K
7] dwm e 167 39 060K
2= 015 47 560 K
= 2 bla.exe 2328K
(2 blab4.exe 5.06 15608 K

o R FRSTES exe 010 210K
Enotepad.ene 1652 K

By WinSCP.exe 01 12144K
] MSASCui exe 0.08 5504 K
sonakekal.com 1196K
07 w32m sxe 0.06 3980 K

Etat du PC : Risque

Accueil Mettre a jour

Historique

Paramétres

Affichez les éléments détectés comme étant potentiellement dangereus, ainsi que les actions que vous avez prises a cet effet:

éments en quarantaine

Eléments qui ne peuvent pas s'exécuter, mais qui ne sont pas supprimés de votre PC.

ements autorisés

Eléments dont I'exécution est autorisée sur votre PC.

ous les €léments détectés
Eléments détectés sur votre PC,

Elément détecte

] ® Ransom:Win32/Cerber.A
00 A IRA
]88 Ransom:Win32/Cerber.A

] ® Behavior:Win32/Locky.gen!A

Niveau d'alerte

Grave
Grave
Grave

Grave

Date

08/07/2016 1449
08/07/2016 14:48
08/07/2016 1447
08/07/2016 1430

Action entreprise
En quarantaine
En quarantaine

En quarantaine

En quarantaine

Eléments :
process:pid:2796,ProcessStart 131124356986893728

'@' Supprimer tout ¥ Autoriser I'élément

CPU Usage: 100.00%  Commit Charge:

36.67% Processes: 48 Physical Usage: 37.00%

mais c’est trop tard.... les fichiers sont chiffrés on voit des documents en .cerber et les fichiers instructions sont

installés et ouverts...

RPN
Accueil Partage
@ ~ 41 B Bureau
3 Favoris q.l
B Bureau .
.

| Emplacements récer

B Téléchargements
1M CePC

e'j Réseau

]
]
]

]

o5

cerBeErR RARNE oA WARE

Bureau

Affichage

Raccourci Internet

90 octet(s)

#DECRYPT MY FILES =
Fichier de script VBScript

Etat du PC: Risque

Accueil Mettre a jour Historique Paramétres

Affichez les éléments détectés comme étant potentiellement dangereux, ainsi que les actions que vous avez prises a cet effet:

() Eléments en quarantaine

234 octet(s)

D e

U

spnt pas supprimés de votre PC.

Gys_bOpl_z.cerber
Fichier CERBER
10,2 Ko

201A5F5C-9447-DB46-84A5-2A5C8
120AF58.
rcifgbekal.com
201A5F5C-9447-DB46-ABB2-ACDC
2FEFAALR zepto

Fichi al.com

bla

Sysinternals Process Explorer
Sysinternals - www.sysinternals.c...

dOY¥bOh8ljn.cerber
Fichier CERBER
10,2 Ko

FRST64

Farhar Rermeens Gran Tanl

() Eléments autarisés
Eléments dont I'exécution est autorisée sur votre PC.
(® Tous les éléments détectés

Eléments détectés sur votre PC.

Elément détecté Miveau d'alerte Date Action entreprise ™

[]'® Ransom:Win rber A Grave 08/07/2016 14:49 En quarantaine

@ Ransorr Wi A0om Grave 08/07/2016 14:48 En quarantsine

[[]/& Ransom:Win32/Cerber.A Grave 08/07/2016 14:47 En quarantaine

[]'® BehaviorWin32/Locky.genlA Grave 08/07/2016 14:30 En quarantaine v
A

Eléments :

process:pid:2796, ProcessStart:131124556986853728

Obtener plus d'informations sur cet élément en ligne. v

e

Bonus — une vidéo du 28/11/2016 ou Windows Defender laisse passer Locky :

Je tiens a préciser qu’ Avast! détecte tout ce beau monde, je pense que les autres antivirus gratuits aussi.
Ci-dessous le dropper Locky détecté en FileRepMalware et derriére les détections des autres droppers (4/4)
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Conclusion et avis sur Windows

Defender -‘E‘tﬂmsu

Microsoft depuis la sortie de Windows 10 a fait .
d’énormes progrés de détection avec Windows Menace bloquée
Defender mais il faut dire qu'il partait de loin.

Néanmoins il reste beaucoup moins efficaces que Objet

ses autres homologues gratuits. ChllserstVincentP CvppDatatlocaly Midrusko exe

Il faut savoir aussi que pendant ce temps I3, les
antivirus gratuits continuent de s’améliorer,
notamment Avast! continue de développer son

Infection
FileRepMalware

Cloud (voir Cloud Antivirus) et sa version Avast! Processus
Nitro. ChProgram FilesWWyinsSCPYWinS CPexe
La menace a été detectée et bloguée juste avant ['exécution du

D’un autre c6té, il faut aussi prendre en compte
que les antivirus gratuits sont de plus en plus
pénibles du c6té marketing en proposant et
parfois méme en installant des logiciels additifs.
De ce cété Ia, nous vous invitons a lire la page

: Antivirus gratuits : désinstaller les composants
inutiles.

Microsoft a travers Windows Defender n’a pas du
tout cette politique et vous ne serez pas harcelé
de popups et autres. FR

fichier,

Reporter une fausse identification de ce fichier

14:52
A e 0o 08/07/2016 =

Faut-il délaisser Windows Defender ?

Tout dépend de votre activité sur internet, comme cela est expliqué sur la page : La sécurité de son PC, c’est
quoi ?

Vos chances d’infections dépendent de votre activité sur la toile et si vous avez suivi d’autres éléments de
sécurité (hors antivirus).

En d’autre terme, un utilisateur avertit avec Windows Defender qui lit juste ses emails et les sites actualités, a
probablement moins de chance de se faire infecter qu’un utilisateur qui va sur des sites de streaming illégaux,
pornographiques ou torrent avec des plugins non a jour et Avast! installé.

Tous les tutoriels pour sécuriser Windows :
Et pour sécuriser Windows : Quelles protections pour Windows 10 ?

Nous vous recommandons de sécuriser votre ordinateur en suivant le guide : Sécuriser son Windows (version
courte) et Virus : Surveiller Windows

ou encore comment protéger Windows 10 des virus, lire le tuto Quelles protections pour Windows 10 contre les
virus ? et en vidéo :
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https://www.malekal.com/antivirus-gratuits-desinstaller-composants-inutiles/
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http://forum.malekal.com/virus-analyser-son-windows-t52622.html
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