Sécuriser Google Chrome

@ malekal.com

malekalmorte 14/01/2013

Voici une page qui récapitule quelques recettes a suivre pour sécuriser Google Chrome.
Le but est de vous donner toutes les explications pour améliorer la sécurité de Google Chrome, se protéger des
virus et comprendre comment les éviter.
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Activer I’Anti-Tracking

Pour empécher le tracking web, vous pouvez activer I'’Anti-Tracking qui permet de demander le non suivi de la
part des sites internet visité, pour cela :

e Cela se fait depuis le menu Outils / Parameétres.

e En bas, cliquez sur Afficher les paramétres avancés.

e Puis dans la liste cochez Envoyer une requéte L
« Interdire le suivi » avec votre trafic de navigation ». g ierro =

L'extension Ghostery peux permettre encore d’améliorer la
protection de votre vie privée :

https://chrome.google.com/webstore/detail/ghostery/mlomiejdfkolichcflejclcbmpeaniij

Vous pouvez empécher les tracking cookies d’étre créés a partir d’extensions, pour cela, se reporter a la page
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suivante :

Limiter les pistages par cookies (cookies tracking)

et de maniére générale sur le tracking WEB et la
confidentialité sur internet : Le Web Tracking sur internet

Plugin et Web Exploits f_ s s

Dans un premier temps, pour comprendre le fonctionnement
des plugins, ces derniers étant souvent confondus, vous
pouvez lire la page : Différences plugins et extensions sur
les navigateurs WEB

Des plugins non a jour possédent des vulnérabilités qui
permettent I'infection de votre PC par la simple visite d’un site via des exploits sur site web.

Ci-dessous une URL d’exploit sur site web — Comme vous pouvez le constater Google Chrome affiche une
alerte disant que Java a été bloqué car obsoléte.
Il vous est alors proposé de mettre a jour le plugin ou de I'exécuter.
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Si l'internaute choisi exécuter, Java se lance, I'exploit aussi et le malware et virus ensuite.
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et surtout Maintenez ses logiciels a jour : Logiciels pour maintenir ses programmes a jour.

Gérer ses mots de passe

Il faut aussi bien savoir gérer ses mots de passe WEB trés prisés des pirates pour voler des accés a vos
services internet préférés.

Pour une bonne utilisation de vos mots de passe a travers votre navigateur internet, rendez-vous sur la page
: Mots de passe sur les navigateurs WEB

Blocage de contenu

Par défaut

Google permet de bloquer le contenu (Javascript, Flash etc)
des sites visités, a travers des listes.

Pour plus d’'informations sur la gestion du contenu avec
Google Chrome, suivez notre page : Blocage de script sur
Google Chrome

Les extensions pour se protéger sur
internet

NoScript et Script Safe
317


https://forum.malekal.com/logiciels-pour-maintenir-ses-programmes-jour-t15960.html
https://www.malekal.com/mots-de-passe-sur-les-navigateurs-web/
https://www.malekal.com/blocage-script-google-chrome/

NoScript ou Script Safe sont des extensions qui permettent
de bloquer les scripts des sites WEB, cela permet de bloquer
certaines publicités et/ou scripts malveillants.

Il est bien entendu possible d’ajouter certaines adresses en
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liste blanche dont les scripts seront exécute a chaque fois. ®
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https://chrome.google.com/webstore/detail/scriptsafe/oiigbmnaadbkfompbfijiflahbdbdgdfLa gestion des scripts
se fait a partir de I'icbne rouge de blocage en haut a droite.
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Ecrit I 13 janvier 2003 | 2 commentsires

Dans les nouveautés développés dans le HTMLS, une fonctionnalité plutdt sympa contre les XSS,
le Content Security Policy (CSP). Celle-ci consiste 4 n'autoriser que les scripts provenants de
SOUFCES U vous...

Publicité

Lire la suite...
Vote

[en] localsexclub.com malvertising leads to Urausy Ransomware

.malekal.com

WWW

L'extension NoScript : https://chrome.google.com/webstore/detail/notscripts/odjhifogjcknibkahlpidmdajjpkkcfn

Apres l'installation, une page s’ouvre vous expliquant que vous devez éditer le fichier
CHANGE__PASSWORD__HERE.js pour ajouter un mot de passe sur la ligne const
ENCRYPTION_PASSWORD = »;
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Step 3: Set the NotScripts Password

[P ——————
15 démarrer

Daossiers m -
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puis relancez Google Chrome et I'extension est active.
Vous pouvez gérer I'activation des scripts et liste blanche avec l'icone pyramide a droite des adresses des sites

consultés.

=G
& =

| Options = |

S=]E3
n
H"

Type Date de modification

[ CHANGE__PASSWORD.__HERE.js - Bloc-notes

Fichier Affichage 7
L
Choose a password for notscripts with the following restrictions

Edition  Format

Length: 20 minimum, 100 maximum
Allowed Characters: abcdefghiikImnopgrstuwwyzZABCDEFGHI JKLMNOPOR
spaces: Allowed

Put wour password in between the guotes of the 1ine below that ¢

save the file and close it when finished. Then, restart coogle C
vou will see an error message Tn Wotscripts if there 1s somethir
Also, make a backup copy of this file because when NotScripts ug
If wou change to a different password, make sure that wou clear
s

COnst ENCRYPTION_PASSWORD = "coincoin';
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HTMLS et attaques XSS [Content Security Policy (CSP)]

Ecrit le 13 janvier 2013 | 2 commentsires

Dans les nowveautés développés dang le HTMLS, une fonctionnalité plutdt sympa contre les XS5,
le Content Security Palicy (CSF). Celle-ci consiste 3 n'autoriser gue les scripts provenants de
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uMatrix

uMatrix est une autre extension trés efficace et paramétrable pour bloquer le contenu des pages WEB, publicités
et autres.

Cette extension est plus complex et plutdt destinée a des utilisateurs avancées qui aime bien tout contréler.

Lire le tutoriel uMatrix

Adblock .

Adblock est une extension qui permet de bloquer les publicités :
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https://chrome.google.com/webstore/detail/adblock/gighmmpiobkifepjocnamgkkbiglidom?hl=
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Alire : le tutoriel Adblock

ATTENTION :

Certains sites abusent des publicités, dont leurs pages peuvent en étre inondées (cela ralentit la navigation etc).

Mais notez que les publicités sont parfois le seul revenus des sites WEB. Filtrer toutes les publicités peuvent,

par exemple, pénaliser ces sites, c’est notamment le cas de malekal.com

Si vous pensez que certains sites n’abusent pas et méritent leurs revenus, n’hésitez pas a les ajouter dans la

liste blanche pour ne pas les pénaliser.

uBlock

uBlock permet de bloquer les publicités et des services de pistages utilisateurs a travers des listes fournis.

uBlock peut aussi bloquer des sites malicieux.

Pour plus d’informations lire : Tutoriel uBlock

Quelques extensions en vrac

e View Thru : permet de visualiser le contenu des liens courts
sans cliquer dessus!

e Secure Profile : permet de sécuriser son profil Chrome et : - e
notamment vos mots de passe, plus d’informations sur cet :
aspect : Mots de passe sur les navigateurs WEB bt

Plus loin dans la sécurité de son PC

Contre les exploits sur site web, Maintenez ses logiciels a jour :
Logiciels pour maintenir ses programmes a jour.

Eventuellement, vous pouvez installer Malwarebytes Anti-

Exploit pour bloquer les Exploits sur Site WEB.

Pour aller plus loin, Sécuriser son ordinateur : Sécuriser Windows
gratuitement

Liens Google Chrome

Et si vous souhaitez booster votre Google Chrome, rendez-vous sur la page Optimiser Google Chrome et

Firefoxu

Pour plus d’'informations sur le fonctionnement de Chrome, se reporter a son tutoriel : Tutoriel Google Chrome :

comment utiliser Google Chrome
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