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MODELE TCP/IP




e modele TCP/IP

Le modele TCP/IP pour les communications inter réseau fut créé au début des
annees 70.

Son nom provient de 1’association du nom de ses deux (2) protocoles phares:
TCP (Transmission Control Protocol) et IP (Internet Protocol).

Ce modele tire son origine du reseau ARPANET de I’ARPA (Advanced Research
Projects Agency). L’ARPA ¢tait un département du DOD (Department Of
Defense) des Etats-Unis.

Ce mode¢le avait pour but de permettre 1’interconnexion de réseaux hétérogenes
en utilisant la technique de la commutation des paquets.
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Le modele TCP/IP

v Présentation du modele TCP/IP
Modéle TCP/IP

- La couche Acces reseau. Elle a une seule
contrainte: comment permettre a un hote de
transmettre des paquets IP sur le réseau. Application
L’1mplémentation de cette couche est laissee
libre au concepteur du réseau. Cette [

implémentation dépend de la technologie
employe¢e au sein du LAN. Géncralement,

c’est Ethernet qui est employé. | T }

- La couche Internet. Cette couche est
implémentée grace au protocole IP. Elle est —
chargée de déterminer le meilleur chemin a réseau
travers le réseau pour atteindre la
destination. On parle de routage. %

Transport }




Le modele TCP/IP

v Présentation du modele TCP/IP
Modéle TCP/IP

- La couche Internet (suite). Le transfert des
données ou paquets se fait sans connexion et
indépendamment les uns des autres. C’est la Application
commutation de paquets. Elle s’occupe
aussi de D’adressage logique  des [

périphériques. C’est I’adressage 1P. Transport }

- La couche Transport. Elle est chargée de
|'établissement d'une session de | Htsrne I
communication temporaire entre deux
applications et de l'acheminement des eehe
données entre ces deux applications. Elle réseau
s’occupe de la segmentation et du

réassemblage des donn¢es. 91




Le modele TCP/IP

v Présentation du modele TCP/IP
Modéle TCP/IP

- La couche Transport (suite). Elle permet
I’1dentification de chaque application par un [

numeéro unique appelé numéro de port. On
y retrouve deux (2) protocoles: TCP et UDP
(User Datagram Protocol). [

Application

Transport }

- La couche Application. On retrouve au

niveau de cette couche toutes les

applications réseau de [lutilisateur. Ces | Ihisrrist I
applications sont caractérisees par des
protocoles specifiques: http, smtp, FTP, [

Acces
reseau

TFTP, DNS, DHCP, SSH...
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Le modele TCP/IP
v Comparaison modele TCP/IP et modele OSI

Modele OSI modele TCP/IP

7. Application

6. Présentation

Application

5. Session

4. Transport l Transport l

2. Liaison de données

Acceées réseau

1. Physique
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Le protocole IP

Le protocole IP (Internet Protocol) est un protocole de niveau 3 selon le modele
OSI et appartient a la couche Internet du modele TCP/IP.

Ce protocole est responsable de:
- la transmission des données en mode sans connexion ;

- I’adressage et le routage des paquets entre stations par 'intermeédiaire de
routeurs ;

- la fragmentation des données.
Il existe en deux (2) versions:
- La version 4 ou IPv4

- La version 6 ou IPv6



Le protocole IP

Lors de I’émission d’un paquet, le protocole IP a pour role:

d’identifier le paquet (encapsulation);
de déterminer la route a suivre (routage) ;
de vérifier le type d’adressage (station ou diffusion) ;

de fragmenter le paquet s1 nécessaire

Lors de 1a réception du paquet, le protocole IP a pour role:

de vérifier la longueur du paquet ;
de controler les erreurs ;
de réassembler en cas de fragmentation a 1’émission ;

de transmettre le paquet réassemblé au niveau superieur (désencapsulation). ¥



v' L’encapsulation IP

Encapsulation de la couche transport

Encapsulation de la couche réseau

Le protocole IP

Géneration de paquets IP

En-t&te de
segment Données
F
En-téte IP Unité de données de protocole
de la couche transport
—

Paquet IP




Le protocole IP

v’ L’en-téte IPv4

S G ez 4z

Services différenciés (DS)

Longueur
d'en-téte

Internet

Longueur totale

Identification

Time To Live

Adresse IP source

Indicateurs Décalage du fragment

Somme de contrdle d'en-téte

Adresse IP de destination

Options (facultatif)

20
octets
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Le protocole IP
v’ L’en-téte IPv6

) Ty () (T

Version Classe de trafic Etiquetage de flux

Longueur des données utiles En-téte suivant

Limite de nombre de

sauts

Adresse IP source

Adresse IP de destination

40
octets
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Le protocole IP

v Les en-tétes IPv4 et IPv6

En-téte IPv4

En-téte IPv6

Version | Classe de trafic

Limite de nombre de
sauts

Longueur des données utiles En-téte suivant

Version IHL Type de service Longueur totale
Identification Indicateurs | Décalage du fragment
Time To Live Protocole Somme de contréle d'en-téte
(durée de vie)

Adresse source

Adresse IP source

Adresse de destination

Options

Remplissage

Légende

D - Noms des champs conservés de IPv4 a IPv6
D - Nom et position modifiés dans IPv6
D - Champs non conservés dans IPv6

Adresse IP de destination

Légende

D - Noms des champs conservés de IPv4 a IPv6
D - Nom et position modifiés dans IPv6

"] - Nouveau champ dans IPv6
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[’adressage IPv4

[’adresse IPv4 est un numéro de 32 bits regroupés en 4 octets. Elle permet
d’identifier de maniere unique une machine sur le réseau IP.

Elle s’écrit sous forme de numérotation décimale en séparant les octets par des
points.

Ex: 0.0.0.0; 10.0.0.1; 192.168.1.77; 255.255.255.255 sont des adresses IPv4
valides.

Ex: 192.168.355.20 n’est pas une adresse IPv4 valide.

Cette adresse associ¢e a 1’¢lément appele masque permet d’identifier le réseau
auquel appartient la machine et le numeéro d’ordre de cette machine.

La partie réseau de 1’adresse IP vient toujours en téte et la partie machine ou hote
est en queue.
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[’adressage IPv4

v Notion de réseau et sous-réseau

On appelle réseau ou réseau logique un ensemble d’adresses IP
appartenant a une meéme plage d’adresses. Cette plage est définie par
I’adresse de réseau et le masque associe.

On definit un sous-réseau comme un sous-ensemble d’adresses d’une
plage d’adresses réseau. C’est grace au masque que 1’on peut definir un
sous-réseau au sein d’un réseau et ainsi découper un reéseau en
plusieurs sous-réseaux.
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[’adressage IPv4

v’ Adresse IP et masque

[’adresse IP est composee de 2 parties dont I’une identifie le réseau et 1’autre le
numéro d’ordre du nceud au sein du réseau.

Cette separation est faite grace au masque qui se definit comme le s€parateur
entre la partie réseau et la partie machine.

Le masque tout comme ’adresse IP est code sur 32 bits et ’ensemble des bits a 1
(de manicre contigiiec) représente la partie réseau et les autres représentent la
partie hote.

[’adresse IP est toujours associee au masque car 1’un ne vaut rien sans 1’autre.
Ex: 255.255.128.0; 255.224.0.0 sont des masques valides.
Ex: 255.128.255.0; 255. 0.224.0 ne sont pas des masques valides.
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L’adressage 1Pv4

v’ Les classes d’adresses IP

La plage d’adresses disponibles étant de I’ordre de 232 (soit 4.294.967.296 adresses), il a fallu la
segmenter en plusieurs parties. Ainsi 1l existe 5 parties appelées classes qui sont nommees a partir
des lettres de 1’alphabet (A, B,C, D et E). On les definit a partir de la forme décimale et a partir de
la forme binaire.

Sous la forme décimale:

la classe A varie de 0 a 127. son masque est de 255.0.0.0 donc la partie réseau correspond au
premier octet.

la classe B varie de 128 a 191. son masque est de 255.255.0.0 donc la partie réseau correspond
aux deux premiers octets.

la classe C varie de 192 a 223. son masque est de 255.255.255.0 donc la partie réseau
correspond aux trois premiers octets

la classe D varie de 224 a 239,
la classe E varie de 240 a 247. 103



[’adressage IPv4

v’ Les classes d’adresses IP (suite)

Les trois premicres classes correspondent a des adresses dites Unicasts (RFC 1166) .
La classe D comprend les adresses dites Multicasts (RFC 1112, 3171).

Quant a la classe E, elle est réservée a un usage futur. (RFC 1700).

Sous la forme binaire, on distingue les classes grace aux bits du premier octet:

la classe A: le premier bit est a 0,

la classe B: les 2 premiers bits sont a 10,

la classe C: les 3 premiers bits sont a 110,

la classe D: les 4 premiers bits sonta 1110,

la classe E: les 4 premiers bits sont a 11110.
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L'adressage [Pv4

Les classes d’adresses IP (suite)

Il existe 2 types d'adresses: les adresses publiques et les adresses
privees

Les adresses publiques attribuees par I'lANA (Infernet Assignment
Numbers Authority), une division de I'lCANN (Internet
Corporation for Assigned Numbers and Names), aux RIR puis aux
FAI et allouees aux utilisateurs finaux

Les adresses privées appartiennent aux plages d’'adresses
suivantes:

10.0.0.0 — 10.255.255.255 (classe A)
172.16.0.0 — 172.31.255.255 (classe B) 105



[’adressage IPv4

v" Les classes d’adresses IP (suite)

Il existe aussi des adresses qui ont des significations particulieres et ne sont pas
attribuables a un hote:

- [’adresse 0.0.0.0 sert lors d’une acquisition d’adresse par DHCP

- L’adresse réseau 127.0.0.0 comprenant 1’adresse 127.0.0.1 ou localhost
(adresse de bouclage) sert a I’hote pour des tests internes

- L’adresse 255.255.255.255 sert lors d’une diffusion limitée
- La premiere adresse d’une plage désigne 1’adresse du réseau

- La derniere adresse d’une plage désigne 1’adresse de diffusion ou de broadcast.

106



